
关于《新疆民航网络安全管理办法》的修订

说明

为适应新时代网络安全发展要求，进一步规范和完善新

疆民航网络安全管理工作，提升新疆民航网络安全防护能力，

保障行业运行安全与数据安全，人教处对《民航新疆网络安

全管理暂行办法》（新管局发〔2019〕30 号）进行了修订，

修订后的名称为《新疆民航网络安全管理办法》（以下简称

为《办法》）。现将修订情况说明如下：

一、修订的评估论证

（一）合法性评估

本次修订严格遵循《中华人民共和国网络安全法》《中

华人民共和国个人信息保护法》《关键信息基础设施安全保

护条例》等国家最新法律法规，以及《民航网络与信息安全

管理暂行办法》等行业规章。修订内容均在上位法框架内进

行细化和补充，确保了《办法》的合法性与权威性。

（二）必要性评估

随着信息技术飞速发展和网络安全威胁日益严峻，原有

《办法》在管理体系、责任落实、技术防护、应急响应等方

面已不能完全适应新形势下的管理需求。特别是国家层面陆

续出台多项重要网络安全法律法规，对关键信息基础设施保



护、个人信息保护、等级保护制度等提出了更高、更具体的

要求。为贯彻落实国家战略部署，应对复杂多变的网络安全

风险，保障新疆民航高质量发展，对《办法》进行系统性修

订十分必要。

（三）可行性评估

修订工作紧密结合新疆民航网络安全工作实际，在广泛

调研和借鉴行业内外先进经验的基础上进行。修订条款充分

考虑了辖区各单位的管理现状、技术条件和实施成本，明确

了各方职责，优化了管理流程，强化了可操作性。新增和细

化的管理制度要求，如关键信息基础设施年度保护计划、专

门安全管理机构设置等，均具备现实落实的基础。

二、修订的主要内容

本次修订对原《办法》进行了大幅度的完善与扩充，条

款数量由 37 条增至 76 条，章节结构更为优化，逻辑体系更

加严密。核心修订内容可归纳为以下七个方面：

（一）优化整体结构，明确职责分工

一是调整结构。将原分散于各章节的“安全检查”相关

内容，整合为独立的“网络安全监督检查”章节。修订后的

办法共分为总则、职责与分工、网络安全一般规定、等级保

护、关键信息基础设施保护、网络安全信息管理、网络安全

监督检查、应急管理、附则等九个章节，形成了预防、监督、

响应的完整管理闭环，逻辑链条更加清晰。



二是压实责任。在总则部分（第四条）明确提出“辖区

单位对本单位的网络安全负主体责任，其主要负责人是本单

位网络安全的第一责任人”。此项修订将领导责任法定化、

具体化，从根本上推动网络安全工作从技术部门负责向“一

把手”工程转变，确保资源调配和决策力度。

三是细化职责。对管理局、监管局、辖区单位等各方职

责进行了重新梳理与界定。明确管理局侧重于辖区内规章标

准制定、规划监督、重大检查与应急协调；监管局侧重于本

辖区日常监督检查、信息收集与初步事件处置；辖区单位则

聚焦于内部制度建立、技术措施落实、日常运维与应急执行。

分工更明确，避免了监管重叠与责任真空。

（二）新增“网络安全一般规定”章节

本章节为全新增加内容，旨在构建覆盖网络安全全生命

周期、全要素的基础管理制度体系，解决了原《办法》在基

础管理要求上较为零散、不系统的问题。

一是制度更为体系。要求建立健全涵盖人员、资产、采

购、外包、建设运维、备份、应急等（第八条）的系列制度，

实现管理活动的规范化、标准化。

二是过程更加精细。对关键管理环节提出具体控制要求。

例如，建立资产清单与定期核对制度（第九条），确保管理

对象清晰；规范系统接入、访问控制、变更、移动设备与无

线接入的审批与审计流程（第十四、十五、十六、十七条），



控制入口风险；强调机房安全、服务器安全、终端管控、移

动介质管理（第十三、十九、二十、二十一条），保障运行

环境安全。

三是要求更加具体。明确了网络安全经费占比不低于新

建系统总投入 15%的刚性要求（第十二条），为民航关键业务

系统安全投入提供了量化依据；对公共无线网络服务（第十

八条）提出了身份认证、行为审计及与内网物理隔离的明确

防护要求，回应了旅客服务中的隐私与安全风险。

（三）强化“等级保护”管理要求

本章节在遵循国家等级保护制度基础上，结合民航行业

特点，对实施流程与标准进行了深化和细化。

一是明确了原则与流程。明确了“自主定级、自主保护、

重点保护、同步建设、动态调整”的原则（第三十二条）。

详细规定了定级步骤，特别是引入专家评审环节并明确专家

组构成要求（第三十四条），提升了定级工作的科学性与权

威性。

二是规范了防护与测评。强调三级以上系统需符合“一

个中心、三重防护”的技防体系架构（第三十六条），明确

了二至五级系统的测评周期（第三十七条），使防护建设和

定期评估有据可依。同时，严格了测评机构资质要求，与国

家认可的测评资质挂钩。

三是强化了闭环管理。增加了对整改环节的备案与监督



要求（第三十八条），形成定级、备案、建设、测评、整改、

监督的完整管理闭环，确保问题切实得到解决。

（四）细化“关键信息基础设施”保护措施

紧密结合《关键信息基础设施安全保护条例》，将国家

对关键信息基础设施的特别保护要求转化为新疆民航领域

的操作性规定。

一是认定与管理动态化。明确了管理局在认定和动态重

新认定中的组织职责，以及运营者的报告义务（第三十九、

四十条），确保保护对象准确、及时更新。

二是机构与责任专门化。强制性要求设置“专门安全管

理机构”，并详细列出其八项具体职责（第四十二、四十三

条），使其成为运营者关键信息基础设施安全保护的实体化

责任中心和运作核心。同时，强调运营者要并保障该机构的

经费、人员及决策参与权（第四十四条）。

三是全链条安全可控。从计划（第四十五条，年度保护

计划）、采购（第四十六条，安全审查；第四十七条，保密

协议）、运维（第四十八条，年度检测评估）、到终止（第四

十九条，合并分立解散处置）等各个环节，均设置了针对性

的安全管控要求，实现了对关键信息基础设施安全活动的全

覆盖、强约束。

（五）完善“网络安全信息管理”规定

本章整合并强化了网络信息内容安全与个人信息、重要



数据安全保护。

一是延续与强化了内容安全管理。完整保留了针对新疆

地区特殊情况制定的网络信息内容禁止性行为清单（第五十

一条），并新增要求建立互联网信息发布审核制度（第五十

二条），体现了在意识形态和反恐维稳领域的严格要求。

二是系统化个人信息的保护。依据《个人信息保护法》，

系统梳理了个人信息处理的全链条义务，包括最小必要原则

（第五十四条）、告知同意原则（第五十五条）、禁止滥用原

则（第五十六条）、安全防护与事件处置要求（第五十七条），

构建了符合国家法律标准的个人信息保护合规框架。

三是重要数据与共享安全管理。并新增生产运营信息共

享的安全管理制度要求（第五十八条），要求通过协议明确

共享各方的安全责任，规范了行业数据共享利用中的安全边

界。明确重要数据境内存储原则（第五十九条）。

（六）规范“监督检查”与“应急管理”

一是建立监督检查制度。将检查工作明确为“年度检查

和专项检查制度”（第六十条），纳入年度行政检查计划。规

范了检查程序、结果处理（第六十二条、六十三条）和整改

反馈（第六十四条）流程，明确了网络安全监察员的法定职

责（第六十六条），使监管行为更加规范、有力。

二是建立跨部门协同机制。新增条款（第六十一条）要

求与地方网信、公安等部门建立工作协同、信息共享和跨部



门协作机制，改变了以往可能存在的条块分割状态，有助于

形成网络安全治理合力。

三是应急管理独立成章。新增“应急管理”章节，要求

设立或指定应急管理机构（第六十八条），制定并定期演练

预案（第六十九条），建立外部应急协调机制（七十条），并

明确了事件处置的依据和流程（第七十一、七十二条）。使

网络安全应急工作成为一项需要独立组织体系、资源保障和

规范流程的重要职能。

（七）保障与罚则完善

一是法律责任衔接明确，新增条款（附则第七十三条）

明确了辖区单位的违法行为，将直接依据《中华人民共和国

网络安全法》等上位法进行处罚，使《办法》的强制力与上

位法紧密挂钩，提升了办法的严肃性和威慑力。

二是增加了“未尽事宜，按照相关法律法规执行”的兜

底条款（第七十四条），避免了管理真空。同时更新了实施

日期，并明确解释权归属（第七十五条、七十六条）。

三、与上位法及相关文件的衔接情况

本次修订高度重视与上位法及上级文件的衔接统一：

（一）与上位法衔接。全面对接《中华人民共和国网络

安全法》《中华人民共和国个人信息保护法》《关键信息基础

设施安全保护条例》等国家法律行政法规，将其中关于网络

运营者义务、等级保护、关键信息基础设施保护、个人信息



保护、监测预警与应急处置等核心制度在新疆民航范围内予

以具体化和实施化。

（二）与地方条例衔接。严格遵守《新疆维吾尔自治区

网络安全管理条例》的相关规定，特别是在网络信息内容管

理方面，保持了禁止性行为清单的一致性，体现了地方管理

特色。

（三）与行业规章衔接。以《民航网络与信息安全管理

暂行办法》为基础和依据，在其原则和框架下，结合新疆民

航实际进行了扩展和细化，确保了行业管理要求的贯彻落实。

同时，注意引用了《民航网络与信息安全信息通报办法》等

相关行业文件，保持了管理体系的内在一致性。

（四）与国家和民航标准衔接。在等级保护、技术防护

措施等方面，引致或遵循了国家相关标准规范，确保了技术

要求的合规性和先进性。


